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Fragen der Kunden

Wie kdnnen sie ihre Systeme auf eine neue
Plattform migrieren?

Benotigen sie eine neue Backup-Losung?

Kénnen sie ihre bestehenden Backups
wiederherstellen?

© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.




Iw: AWS
A Azuwe

£y Google Cloud
0 Kubernetes

Veeam Data Platform

Native APls

HGlaa =0

Virtual Physical Apps

On-Premises * IntheCloud + Xaa$
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Kunden benotigen eine Veeam Universal License (VUL)!

Nur VUL bietet Freiheit und Flexibilitat

Mit VUL kénnen Kunden Backups erstellen:

Virtuell: VMware, Hyper-V, Nutanix AHV & Red Hat / Oracle Virtualisierung

Cloud: AWS, Microsoft Azure und Google Cloud

Physische Server und Workstations: Windows, Linux, Mac, IBM AIX und Oracle Solaris
Unternehmensanwendungen: Oracle, SAP, SQL, ...

NAS & Objektspeicher

Schuitzt alle Workloads
Ubertragbar!

Flexibel!

Einfacher denn je!
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Multi-Platform Backup & DR — Image-Level

Mit Veeam konnen Workloads von On-Premises zu Cloud, aber auch von Cloud zu Cloud,
Cloud zu On-Premises, virtuell zu virtuell wiederhergestellt werden,....

VMware vSphere m
> m VMware vSphere
. 2 ~ 17 w
Microsoft Hyper-V - §
ot Ay ” 5 [\ E Microsoft Hyper-V
utanix S
>\ x N A E
- vbk z P24 Nutanix AHV
RedHat Virtualization e
o
-0 JAM  Microsoft Azure/Azure Stack
| ] | [ ] ] &
) — —— ——J o
Windows Agents @ N . !?‘ - [ — ) 2
_  Allessichern micy] EEQO .‘ - Uberall o m AWS/VMware on AWS
- " wiederherstellen e
Linux Agents 0 ; = -
@ Google Cloud Platform
Azure VM . - -
A\ e a& = Windows Agents
< § o
AWS EC2 &
m f Store Anywhere & Q Linux Agents
Google Cloud VM
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Multi-Platform Backup & DR — File/Application-Level

Auch Datei- und Anwendungs-Backups konnen flexibel wiederhergestellt werden

Datei-/NAS-Backups auf verschiedene Ziele wiederherstellen
Objektspeicher zwischen verschiedenen Anbietern und Protokollen (Beispiel: AWS <> Azure)
Datenbanken auf verschiedenen Servern/Umgebungen

E-Mails von Exchange Online zu Exchange on-premises




Backup Mobility

@ Kunden kontrollieren und besitzen ihre Backup-Daten!

Veeam Backup & Replication verwendet ein portables Dateiformat,
das es Kunden ermoglicht, Backups dort zu speichern, wo sie es
wilnschen, und mehrere Wiederherstellungsmoglichkeiten

anzubieten

Flexibel

Sicher

Veeam Repository

Kein Vendor Lock-In

Das portable Sicherungsformat ermdglicht es
den Kunden, ihre Sicherungsdaten sicher und
zuverladssig zu verschieben.

Dies ermoglicht Kopien auBerhalb des Standorts
oder Datenmigrationen und tragt zur Einhaltung
der 3-2-1-1-0-Regel bei.

Kunden konnen ihre Sicherungsdaten durch
Verschlisselung und Unveranderlichkeit
schitzen
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Backup-Daten sind immer zuganglich,
unabhangig davon, ob Kunden auf andere
Plattformen oder Clouds migrieren



Kunden-Szenario Veeam’s Solution

Systeme aus Cloud "A" in Cloud "B" kdnnen direkt

Direct Restore wiederhergestellt werden

WV

Systeme aus der Cloud "A" in eine neue Virtualisierungslosung
IICII:

* Uber Direct Restore

Ob

> e Uber Instant Recovery

Instant & U n

Direct Restore

2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners. veeam




Die Losung von Veeam

Kénnen wir Daten auf neue Plattformen migrieren? -
* Ja, abhangig von der Quelle und dem Ziel |
Bendtigen die Kunden neue Sicherungslosungen?
 Nein, nicht, wenn wir die neue Plattform unterstitzen. —
* Behalten Sie Veeam Agents im Hinterkopf!

Konnen bestehende Backups weiter verwendet/wiederhergestellt
werden?

e Ja, wir bendtigen die Quellinfrastruktur nicht zur
Wiederherstellung
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Was sonst noch?

(72 Ov =
&2 ao v ) JIL

Freie Wahl bei Disaster Recovery Migration von “Data Reuse” Flexible Lizenzierung Instant Recovery, Schnellere

Anbietern und auf verschiedenen Arbeitslasten, nicht nur fiir Image- Anpassung an

Technologien Plattformen und aber auch Backups Veranderungen
Clouds Ausstiegsstrategie

© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.



Kein Vendor Lock-In

Veeam ist eine Softwarelosung

Wechsel des Server- und Storage-Anbieters

Wechsel der Speichertechnologie:

* Block -> Object Storage
* On-Premises -> Cloud
* Deduplication Appliance

Wechsel des Cloud- und
Virtualisierungsanbieters
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Der Zugriff auf Backups ist auch ohne
aktive Veeam-Installation moglich

e Extract Utility

Kein ,Veeam”

 Community Edition

Lock-In




Freie Wahl des Sicherungsortes
On-Premises, Hybrid, Cloud, Managed Backup....

Primarer Standort Branch Office Cloud
DE Branch Office

A
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ressen Sie nicht Veeam
NE, Recovery

hestrator oder

ym Data Cloud!
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Orchestrierte Wiederherstellung in Azure

— Produktion —

0 0 0
(]

Azure Subscription

~N
Veeam Recovery |
Orchestrator-Server
VRO-Agent
Backup @ N
5 NEI _— S Azure Blob
[EN
Veeam Backup & Replication-Server
Backup- -
Repository g A‘
- Cloud Plan
Direct Restore to Azure
J
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Um es zusammenzufassen...

... mit Veeam konnen Kunden:

e Schutz verschiedener Arbeitslasten und Plattformen
* flexibel wiederherstellen kbnnen, wie sie wollen

* keine Einschrankungen von Veeam beim Aufbau
ihrer Backup-Infrastruktur haben

* Uber ihre Sicherungsdaten verfligen

* Unterstlitzung neben der Sicherung und
Wiederherstellung erhalten
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Section 1
Besser spat als nie!
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Warum Malware Detection beim Backup?

Was bringt es an dieser Stelle und was nicht

o Erkennen von Malware beim Backup ist etwas spat.
Besser spat als zu spat!

o Veeam Malware Detection ersetzt keine andere Losung.
Ist als zusatzliches Hilfsmittel zu betrachten.

o Detection Algorithmen benotigen nur Ressourcen in der Backup
Infrastruktur.
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Section 2
Wie wird Malware
gefunden
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Malware Detection Methoden

Inline Detection — Encryption Detection

o Blocklevel-Analyse wahrend des Backups (am Proxy)

o Entropie-Analyse

o Al/ML
o Detektiert verschliisselte Daten

o Sensitivitat konfigurierbar
* Full-read nach Aktivierung
e Hohere CPU-Last

© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective

owners.

Settings

General "u"eeam Incident API | Motifications |

Encryption detection
Enable inline entropy analysis

Uses Al/ML to detect previously unencrypted data becoming encrypted in
processed disk images, which is often an indication of a ransomware attack.
Increases backup proxy CPU load.

Sensitivity:

5

Low Mermal Extrerne
Extrerne sensitivity will alert on a smallest data set getting encrypted and
can thus generate many false positives, Low sensitivity is ideal for
enviranments with heavy encryption usage.




Malware Detection Methoden

Inline Detection — How Encryption Detection works

o Wahrend des Backups
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o Sammeln Metadaten und Statistiken tUber Backupdaten . ——

o Magic-Wert Berechnung

o Nach dem Backup

Tl Mg
Deztalk: ~rembils realeen s artnaly deresed

o Speichern Metadaten und Statistiken in VBRcatalog (nicht verwechseln mit Guest

Indexing; <1MB/1M Files)
o Vergleich mit vorherigen Daten
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Malware Detection Methoden

Inline Detection — How Encryption Detection works

Cross-Correlation zwischen aktuellen und historischen Werten

(Beispiel)Daten fur die Berechnung

Incremental Backup GroRe

Encryption (Absolute GrofRe & Prozent)
Compression

Magic decrement (Daten geloscht)

Magic encryption (Neu verschlisselte Daten)

O O O O O O

Ransom notes found
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Malware Detection Methoden

On Demand Scan

o AV und YARA Scan (Mount Server)

o What is YARA (Yet Another Ridiculous Acronym)?

o Tool zum Aufsplren von Schadsoftware
o Community ist fleiRig
o Jeder kann Regeln schreiben

© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.
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Malware Detection Methoden

On Demand Scan
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Malware Detection Methoden

On Demand Scan

und naturlich Secure Restore

Entire VM Restore

X

Secure Restore
Scan the selected backup for malware, such as computer viruses or ransomware, prior to perferming the restore. This requires a
compatible antivirus installed on the mount server specified for the corresponding backup repository.

Virtual Machines Content scan

[] Scan the restore point with an antivirus engine

Restore Mode . . .
[[] Scan the restare point with the following YARA rule:

| SerRetore v
Reason Copy YARA rules location to clipboard
Scan options:
Summary If rmalware is found
Proceed with recovery but disable network adapters

Abort VM recovery

Continue scanning all remaining files after the first occurrence

< Previous || Mext » Finish
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Section 3
Wie kann Veeam
ONE helfen
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Malware Detection in Veeam ONE

Neue Alarme

Tupe Fare Sedres Srisim Srdprimend

:.'I | Fobt =iararbsdun rasaeecnry I Erpdabres rath s Frrarbachon

o vsphere Alarm T
o  Potential infrastructure malware activity .,... | ““‘“I*‘”ﬂIT
o Automatische Aktionen N Sl e e
o Disable VM Network = —
o  Switch VM Network
o Backup & Replication Alarme
Alarm Detals

o  Potential malware in backups
o Veeam malware detection activity state
o Uberwacht, ob Malware Detection deaktiviert wurde
o Veeam malware detection exclusions change tracking
o Uberwacht Malware Detection Ausnahmen-Konfiguration
o  Veeam malware detection change tracking
o Uberwacht Malware Detection Einstellungen
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Malware Detection in Veeam O!ifa

Neuer Report

Malware Detection Report
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Follow us! Join the community hub:
MfxX0O)| s
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https://community.veeam.com/
https://www.facebook.com/VeeamSoftware/
https://twitter.com/Veeam
https://www.youtube.com/@veeam
https://www.linkedin.com/company/veeam-software/
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